Haftungsrisiken fiir Systemadministratoren, IT-Verantwortliche,
Geschiiftsfiihrer und Vorstinde

M Haftungsrisiken von Systemadministratoren und
Mitarbeitern
o Rechtsgrundlagen und Haftungstatbestinde.
o Sorgfaltspflichten an einen Systemadministrator.
o Haftung bei Fehlverhalten von Administratoren.
o Arbeitsrechtliche Sanktionen bei Fehlverhalten von
Mitarbeitern im Umgang mit Internet und Email.

M Haftung der IT-Manager

o Unzureichendes Konzept zur Datensicherung.

o Ungeniigende Sicherheitsstandards trotz hoher
Verfiigbarkeitsanforderungen an die Server.

o Ungeniigende vertragliche Absicherung bei Outsourcing von
IT-Dienstleistungen.

o Ungeniigende Sicherheitsstandards bei Abwehr/Entseuchung
von Viren/Trojanern.

o Unabsichtliches Versenden von Viren durch den Mitarbeiter
an Kunden.

M Verantwortlichkeit der Geschéftsfiihrer und Vorstinde

o Rechtsgrundlagen und Haftungstatbestinde.

o IT-Riskomanagement.

o Haftung des Unternehmens.

o Geschiftsfithrung trigt keine Sorge fiir angemessene
Sicherheitsstandards.
Sicherheitsliicken im IT-System.
Einsatz neuer Software im Unternehmen, die alle
Unternehmensprozesse beeinflusst (SAP/R3).
Verrat von Betriebs- und Geschiftsgeheimnissen.
Verwendung nicht lizenzierter Software im Unternehmen.
Verwendung von Raubkopien durch die Mitarbeiter.
Download von nicht lizenzierten Filmen und Musikfiles
durch die Mitarbeiter.
o Download und Abspeichern von illegalen pornografischen

Inhalten auf den Unternehmensrechnern.
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M MaBnahmen zur Risiko und Haftungsbegrenzung
o Haftungsbegrenzung fiir den Systemadministrator.
o Vermeidung der Haftung fiir IT-Manager.
o Haftungsbegrenzung und Erleichterungen fiir
Geschiftsfithrung und Vorstédnde.



